Securitate digital peRggitala

Pentru/familii cu copii'intre 5'si 12 ani
Un sprijin practic/pentru conversatii mai simpte, reguli mai
clare si/mai multa liniste in relatia copilului cu tehnologia.
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Bun venit

Daca ai deschis acest ghid, probabil simti deja un lucru foarte
simplu: tehnologia este deja parte din viata copilului tau.

Nu mai vorbim doar despre desene animate sau cateva minute
pe tableta. Vorbim despre jocuri, chat, video-uri, reclame, linkuri,
aplicatii, mesaje si, uneori, despre situatii care apar mai repede
decét ai fi crezut.

Vestea buna este ca nu ai nevoie s3 fii expert in tehnologie ca
sa creezi mai multa siguranta acasa.

Ai nevoie de:

cateva setari bune,

reguli simple,

reactii clare cand apare o problema,

si un limbaj pe care copilul il poate intelege.

Acest ghid este facut exact pentru asta.

Nu ca sa te sperie.

Nu ca sa complice lucrurile. -

Ci ca sa te ajute saintelegi ce contézé;&‘e merita setat si cum

poti preveni cele mai frecvente probleme.
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Ce inseamna, concret, siguranta digitala

Siguranta digitald nu inseamna doar ,,sa nu vorbeasca cu
straini”.
In practica, inseamna s3 reduci cateva riscuri foarte reale:
o copilul sa nu dea informatii personale;
 copilul sa nu intre in conversatii nepotrivite;
o copilul sa nu apese pe linkuri, reclame sau ferestre
suspecte;
« copilul sa nu poatad cumpara, instala sau activa lucruri fara
sa stii;
» copilul sa stie ce face daca vede ceva care il sperie sau il
incurca;
 tu sa ai vizibilitate asupra aplicatiilor, conturilor si setarilor
importante.
Pe scurt, siguranta digitald inseamna doua lucruri:
preventie si reactie buna.
Preventie: setezi si explici cateva lucruri inainte.

Reactie buna: stii ce faci daca apare o problema. : 4
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1. Ce merita setat pe telefon, tableta sau laptop

Aici este una dintre cele maiutile parti ale ghidului.
Nu ai nevoie de cunostinte tehnice avansate. Dar sunt cateva
lucruri care merita facute de la inceput.
Ce sa verifici pe dispozitiv
1. Pune un cod de acces pe dispozitiv
Telefonul, tableta sau laptopul ar trebui sa aiba cod, parola sau
autentificare biometrica.
Asta nu este doar pentru securitate generala, ci si pentru a
evita accesul necontrolat la setari, cumparaturi sau instalari.
2. Activeaza actualizarile automate
Actualizarile nu aduc doar functii noi. Ele repara si vulnerabilitati
de securitate.
Verifica:
» sistemul de operare,
e browserul,
« aplicatiile folosite des.
3. Cere aprobare pentru instalarea aplicatiilor
Seteaza dispozitivul astfel incat copilul sa-nu poata instala
aplicatii singur. >
Asta te ajuta sa eviti:
« aplicatii nepotrivite, h %
e jocuri cu reclame agresive, \< - ~
« aplicatii care cer prea multe perh@,
 instalari facute din curiozitate. M\'N
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4. Verifica permisiunile aplicatiilor
Intrd in setarile dispozitivului
si uita-te la ce aplicatii au acces la:
e camera/ microfon,
 locatie / fotografii,
» contacte.

Daca o aplicatie nu are nevoie reala de o permisiune, opreste-o.
5. Opreste sau protejeaza cumparaturile din aplicatii
Unele jocuri si aplicatii sunt facute sa incurajeze apasarea

=

rapida: ,,cumpara”, ,deblocheaza”, ,continua
Verifica sa existe:

, ,ja acum”.

« parola pentru fiecare achizitie,
» blocarea cumparaturilor, unde se poate,
« notificari pentru plati.

6. Foloseste cont de copil sau control parental unde exista
Pe multe dispozitive si platforme exista versiuni de cont pentru
copii sau optiuni de control parental.
Acestea te ajuta sa:

 limitezi descarcarile,

» vezi timpul de utilizare,

« filtrezi continutul,

 controlezi anumite functii. <4 i
7. Verifica browserul -
Daca foloseste browserul, e bine s verifici:

e ce motor de cautare este setat;

» daca exista filtre de continut;

B
\
\/

« dac3 se pot deschide ferestre p(@N

» daca istoricul poate fi verificat.
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2. Ce informatii nu se dau niciodata online

Aici merita sa fii foarte clar. Nu cu explicatii lungi, ci-cu o regula
simpla.
Copilul tau nu ofera online, in jocuri, in chat sau in aplicati:

numele complet;

adresa;

numarul de telefon;

numele scolii;

parola;

coduri primite prin SMS sau email;

locatia;

poze sau video trimise la cerere;

programul zilnic;

informatii despre unde este acum sau unde merge.

Mesajul simplu pentru copil

Numele complet, adresa, scoala, parola, codurile si pozele nu
se dau online fara tine.

Este bine ca aceasta regula sa fie repetata clar si scurt.

Nu presupune ca ,,sigur stie deja”. ﬁ
r
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3. Ce riscuri apar cel mai des la copiii de 5-12 ani

Cand spui ,siguranta digitala”; multe riscuri par abstracte. in
realitate, cele mai frecvente situatii sunt foarte concrete.
Cele mai comune riscuri sunt:
1. Reclame care par butoane normale
Multe jocuri si site-uri afiseaza reclame care seamana cu:
« buton de Play, Next,
o Continue,
e Reward,
» Close.
Copilul poate apasa fara sa realizeze ca nu face parte din joc.
2. Linkuri sau ferestre care promit ceva
De tipul:
o LAicastigat!”
e _Deschide acum
« ,Primesti monede gratuite!”
» ,Apasa aici ca s3 continui!”
Acestea pot duce spre site-uri nepotrivite, descarcari sau cereri
de date.
3. Mesaje de la necunoscuti 4 i
In jocuri, pe retele sociale sau pe platfofte cu chat, cineva
necunoscut poate incepe o conversatie aparent banala:
»Salut” ,,Cati ani ai?”
»,De unde esti?”

,<Jucam impreuna?” k

-
.
~
S
»,Hai pe alta aplicatie” M
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4. Presiune sa pastreze un secret
Asta este una dintre cele mai importante alerte.
Daca cineva ii spune:
e ,nu le spune parintilor?,
e e doar intre noi”,
o ,daca spui, nu mai vorbim”,
este deja o situatie care cere oprire si-anuntarea ta.

5. Cumparaturi accidentale sau apasari rapide
Copiii pot confirma o achizitie fara sa inteleaga ce fac, mai ales
daca joculii preseaza cu viteza.

6. Continut care porneste de la ceva ,,0k” si duce spre altceva

Un video poate parea potrivit la inceput si apoi, prin
recomandari, sa duca spre alt continut: a
“

e mai agresiv,
» mai nepotrivit,
» mai captivant decét ai vrea.

>
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4. Cum ii explici copilului regulile, simplu

Nu este nevoie de un discurs lung. Este mai util sa ai cateva
propozitii clare, pe care sa le repeti.
Mesaje utile

,Daca apare ceva nou sau ciudat, nu apesi singur.”
,Daca cineva iti scrie si nu il cunosti, imi arati.”

,Nu dam numele complet, adresa, scoala sau parola.”
»,Daca te sperie ceva, vii la mine imediat.”

,Daca cineva iti cere sa pastrezi secretul, imi spui.”
»,Daca nu esti sigur, te opresti si ma chemi.”

Aceste propozitii functioneaza pentru ca sunt:

scurte,
clare,
usor de tinut minte.

ﬂ‘.
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4. Cumii explici copilului regulile, simplu

Nu este nevoie de undiscurs lung. Este mai util s3 ai'cateva
propozitii clare, pe care sa le repeti.
Mesaje utile

»,Daca apare ceva nou sau ciudat, nu apesi singur.”
»,Daca cineva iti scrie si nu il cunosti, imi arati.”

»Nu dam numele complet, adresa, scoala sau parola.”
»,Daca te sperie ceva, vii la mine imediat.”

»,Daca cineva iti cere sa pastrezi secretul, imi spui.”
»Daca nu esti sigur, te opresti si ma chemi.”

Aceste propozitii functioneaza pentru ca sunt:

scurte,
clare,
usor de tinut minte.
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5. Cum procedezi cand copilul este logat in jocuri
cu chat

Aici apar multe riscuri pe care parintii le subestimeaza, pentru
ca jocul pare ,doar un joc”.
Dar daca jocul are:
« chat public,
» mesaje private,
» cereri de prietenie,
« posibilitatea de a trimite linkuri,
e voce sau comentarii live,
atunci jocul nu mai este doar joc. Are si componenta sociala.
Ce merita verificat inainte
« exista chat public?
« exista mesaje private?
poate primi cereri de prietenie?
poate trimite sau primi linkuri?
exista cumparaturi in joc?
» poate activa microfonul?
Ce e util sa setezi -
« opreste chatul daca nu este necesai":
« limiteaza cine poate trimite mesaje;
« dezactiveaza microfonul daca jocul nu are ‘nevgré' de el;
« protejeaza cumparaturile; O R
« verifica daca jocul permite bloc@ag@tare.

M
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reguli simple ii spui copilului

nu raspunzi la mesaje de la necunoscuti;

nu spui cati ani ai, unde locuiesti sau la ce scoald mergi;

nu accepti sa mutati conversatia pe alta aplicatie;

nu trimiti poze, audio sau video;

daca cineva insista sau intreaba prea mult, imi arati imediat.

Semne ca o conversatie nu este ok

in jocurile cu chat, faptul ca este ,,un a@ﬂcéfb‘
ca este sigur.

Regula-cheie: -~
mse,amné -

te intreab3 unde stai;

te intreabd daca esti singur;

iti cere poza;

iti cere cont de alta aplicatie;

iti spune sa nu spui parintilor;

te grabeste sa raspunzi;

incearca sa fie ,,prea apropiat” prea repede.

faci daca apare o situatie de genul acesta
opresti conversatia;

faci captura de ecran, daca poti;

blochezi utilizatorul,

raportezi contul in joc;

verifici daca a trimis si altceva;
schimbi parola daca este nevoie.

4
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6. Cum procedezi cu retelele sociale

Pentru copiii intre 5 si 12 ani, problema nu este doar daca au
sau nu cont. Problema este ca pot ajunge foarte usor la
continut de pe retele sociale:
o prin frati mai mari,
» prin colegi,
 prin clipuri distribuite,
» prin conturi facute prea devreme,
» prin Shorts, Reels sau alte formate scurte.
Ce riscuri apar aici
« conturi publice;
cereri de prietenie de la necunoscuti;
mesaje directe;
» presiune sa posteze;
distribuirea de poze sau video;
e expunerea locatiei sau a rutinei;
» continut nepotrivit care apare ,,automat”.

-
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Daca exista acces la o retea sociala, regulile minime sunt:

« contul trebuie sa fie privat;

« parola este cunoscuta de tine;

e nu accepta persoane necunoscute;

» nu posteaza numele complet, scoala, adresa, programul

sau locatia;

« nu trimite poze sau video la cerere;

« nu raspunde la mesaje de la necunoscuti;

» nu muta conversatiile pe alte aplicatii.

.
Ce merita verificat in setari

» profil privat, nu public;

» cine poate trimite mesaje;

» cine poate comenta;

« cine poate vedea lista de prieteni sau urmaritori,

» daca locatia este oprita;

» daca aplicatia poate accesa contactele.
Ce merita sa tii minte
Un copil poate intelege foarte bine cum_se foloseste o aplicatie
si, In acelasi timp, sa nu inteleaga d&o{:bnsecintele expunerii
online.
De aceea, accesul la retele sociale fara setari b%;sﬁeguli
clare creeaza mai multe riscuri decat pQ‘e/. : i ~
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7. Ce faci cand alt copilii arata ceva pe telefon sau
ii trimite ceva

Aici apar multe situatii pe care parintii nu le anticipeaza.
Nu tot ce ajunge la copil vine dintr-o aplicatie instalatd de tine.
Poate veni:
« de laun coleg;
» de la un verisor;
» de pe telefonul altui copil;
e printr-un link primit;
 printr-un joc in care cineva distribuie ceva.
Ce poate primi
« clipuri nepotrivite;
e provocari sau ,challenge-uri”;
linkuri;
glume agresive;
continut care il sperie;
mesaje de tip ,,uitd-te repede si sa nu spui’.
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Mesaijul important pentru copil
Faptul ca vine de la un alt copil nuinseamna automat ca
este sigur.

Ce i poti spune simplu
» ,Daca cineva iti aratad ceva care te sperie sau te incurca, imi
spui.”
» ,Daca primesti un link, nu il deschizi singur.”
» ,Daca cineva spune «sa nu le spui parintilor», exact atunci
imi spui.”
Ce faci daca s-a intamplat deja
« afli calm ce a vazut sau ce a primit;
» nuil faci sa se simta vinovat pentru ca ti-a spus;
« verifici dispozitivul sau mesajul;
« blochezi sau stergi ce trebuie;
» repeti regula simpla pentru data viitoare.
Aici conteaza mult reactia ta.
Daca se teme ca va fi certat imediat, data viitoare va ascunde.

<«
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8. Semne ca ceva nu estein regula

Nu toate problemele digitale se vad imediat pe’ecran, Uneori se
vad mai intai iIn comportament.
Semne la care merita sa fii atent

inchide rapid ecranul cand te apropii;

devine tensionat dupa ce sta online;

se sperie sau se iritd neobisnuit de tare;

insista brusc pentru mai multa intimitate digitala;

primeste mesaje si evita sa spuna de la cine;

pare rusinat sau nelinistit dupa un joc sau o aplicatie;
vorbeste despre ,secrete” legate de cineva cunoscut
online;

cere sa instaleze o aplicatie ,pentru cd o au si ceilalti”, dar
evita sa explice ce face.

Niciun semn singur nu dovedeste ceva grav. Dar mai multe

semne impreunad merita verificate.
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9. Ce faci daca apare o problema

Cand apare ceva neplacut, ajuta mult sa ai o ordine clara.
Pasul 1: opresti situatia
Inchizi aplicatia, jocul, conversatia sau pagina respectiva

Pasul 2: verifici ce s-a intamplat
Afla concret:
e ce aaparut, cine a scris;
* pe ce platforma, daca a apasat pe ceva;
e dac3 a trimis ceva,
o daca a aparut o platd sau o instalare.

Pasul 3: pastrezi dovezi daca e nevoie
Daca este o conversatie, 0 amenintare, o cerere suspecta sau
un comportament repetat:

» fa o captura de ecran;

» noteaza numele contului sau al jocului.

Pasul 4: blochezi si raportezi —
Foloseste functiile platformei sau at€jocului:
« Block / Report / Mute / Restrict -

-
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Pasul 5: verifici contul
Daca a apasat pe linkuri sau a introdus date: $C oL
» schimba parola;
 verificd emailul asociat;
« verifica daca au fost instalate aplicatii noi;
 verifica daca au existat plati sau aprobari.

Pasul 6: explici simplu, fara panica
Este nevoie de claritate:
» ce s-aintdmplat /de ce nu este ok;
« ce va face data viitoare.

10. Reguli simple de siguranta digitala pentru
familie

« Aici functioneaza mai bine putine reguli, dar clare.
» Un set bun de reguli poate fi:
e nuinstalam aplicatii fara acord,
e nu raspundem la mesaje de la necunoscuti;
e nu dam date personale;
e nu apasam pe linkuri, reclame sau pop-up-uri fara sa
verificam;
« daca apare ceva ciudat, anuntérﬂim@iat;
« parolele si setarile importante ramanta adult;
» cumparaturile digitale nu se fac fara aprobare;
 jocurile cu chat si conturile sociale se folose%doar cu -
setarile potrivite. s
Aceste reguli pot fi si scrise simpluky/edefev.
o~
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1. Checklist de siguranta digitala

Poti folosi lista de mai jos ca verificare rapida.
Dispozitiv

are cod de acces;

are actualizarile pornite;

aplicatiile nu se instaleaza fara aprobare;
cumparaturile sunt blocate sau protejate;

permisiunile pentru camera, microfon si locatie‘au fost
verificate.

Conturi si aplicatii

stii ce aplicatii foloseste;

stii ce conturi exista;

stii parolele importante;

stii daca exista chat, mesaje private sau cumparaturi in
jocuri;

profilurile sociale, daca exista, sunt private.

Reguli

copilul stie ce informatii nu se dau online;
stie ce sa facd daca vede ceva ciudat;
stie ca nu raspunde necunoscutilor;.e—
stie ca vine la tine daca apare o roirémé.
Situatii speciale

stii cum se blocheaza si raporteaza un/‘utilizatg;ﬂ
stii cum verifici daca s-au facut cum@réturi;’ < ~
stii cum schimbi parola daca apé@‘problemé.
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incheiere

Siguranta digitala nu sta intr-o-singura aplicatie si nici intr-o
singura discutie.
Ea se construieste dinlucruri concrete:

» setari bune sireguli clare;

» reactii calme;

» si cateva reflexe simple pe care copilul le poate invata.
Nu trebuie sa stii tot.

Dar ajuta mult sa stii ce conteaza.
lar cand regulile sunt clare si pasii sunt simpli, relatia copilului cu
tehnologia devine mai sigura si mai usor de gestionat.

Daca simti ca in familia ta e nevoie de mai multa claritate si
sprijin pe partea de siguranta digitald, am creat programul de
workshop-uri Digital Hero.

Un program practic, dedicat copiilor, in care invata pe intelesul
lor cum sa recunoasca riscurile din online, cum sa reactioneze
in situatii neclare si cum sa foloseasca tehnologia cu mai multa
atentie si responsabilitate.

Pentru a verifica calendarul de workuri, mu
ne poti scrie direct la +40 724 124 868 “ | S,
>~

Cu drag, Echipa Robotics School \

Stai in sigurantal
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